ELEKTRONIK TICARETTE GUVEN DAMGASI HAKKINDA TEBLIG

BIRINCI BOLUM
Amacg, Kapsam, Dayanak, Tammlar ve Kisaltmalar

Amag

MADDE 1 —(1) Bu Tebligin amaci, elektronik ticarette giiven damgasma iliskin usul ve
esaslari belirlemektir.

Kapsam

MADDE 2 —(1) Bu Teblig, giiven damgas1 almak isteyen ve Elektronik Ticarette Hizmet
Saglayic1 ve Aract Hizmet Saglayicilar Hakkinda Y 6netmelik kapsammndabulunan araci hizmet
saglayic1 ve kendine ait elektronik ticaret ortammnda faaliyet gosteren hizmet saglayicmm uymasi
gereken giivenlik ve hizmet kalitesi standartlarmi; giiven damgasi saglayicmin faaliyetleri ve
yukitimlilikleri ile giiven damgasmm verilmesi, askiya almmasi ve iptaline iliskin usul ve esaslari
kapsar.

(2) 19/10/2005 tarihli ve 5411 sayili Bankacilik Kanununa ve 20/6/2013 tarihli ve 6493 sayih
Odeme ve Menkul Kiymet Mutabakat Sistemleri Odeme Hizmetleri veElektronik Para
Kuruluslar1 Hakknda Kanuna goére faaliyet izni alnug kuruluslar bu Teblig kapsamu digindadr.

Dayanak

MADDE 3 —(1) Bu Teblig, (Degisik ibare:RG-13/8/2020-31212) 10/7/2018 tarihli ve
30474 sa Resmi Gazete’de ya nan 1 sayihCumhurbaskanh@ Teskilati Hakkinda
Cumhurbagkanhg: Kararnamesinin446 nc1 maddesi, 23/10/2014 tarihli ve 6563 sayili Elektronik
Ticaretin Diizenlenmesi Hakkmda Kanunun 11 inci maddesi ile 26/8/2015 tarihlive 29457 sayil
Resmi Gazete’de yaymmlanan Elektronik Ticarette HizmetSaglayici ve Araci Hizmet Saglayicilar
Hakkinda Yonetmeligin 16 nc1 maddesine dayanilarak hazirlanmustir.

Tanimlar ve kisaltmalar

MADDE 4 — (1) Bu Tebligin uygulanmasinda;

a) Alcr Elektronik ticarete konu mal veya hizmeti satn alan ya da satn alma amaciyla
hareket eden gergek veya tiizel kisiyi,

b) Aract hizmet saglayict: Baskalarma ait iktisadi ve ticari faaliyetlerin yapiimasma
elektronik ticaret ortammi saglayan gergek ve tiizel kisileri,

c¢) Bakanlik: (Miilga ibare :RG-13/8/2020-31212) (...) Ticaret Bakanligm,

¢) Belge: Yazih veya basih metin, senet, ¢izim, plan, kroki, fotograf, film, goriintii veya ses
kaydi gibi veriler ile elektronik ortamdaki verileri ve bunlara benzer bilgi tagtyicilarmn,

d) Elektronik ticaret ortami: Elektronik ticaret faaliyetinde bulunulan internet sitesi, mobil
site veya uygulama gibi platformlari,

e) Extended validation SSL (EV SSL): Gergek veya tiizel kisilerin yasal belgelere gore
kimlk dogrulamasm saglayan ve sunucu ile istemci arasmda akan verinin giivenligini ve
biitiinligtinti miimkiin kilan sertifikayz,

f) Giiven damgast: Bu Tebligde ongoriilen asgari giivenlik ve hizmet kalitesi standartlarma
uyan hizmet saglayici ve aract hizmet saglayictya verilen elektronik isareti,

g) Giiven damgasisaglayici (GDS): Hizmet saglayict ve araci hizmet saglayiciya bu
Tebligde ongoriilen kriterlere uygun olarak giiven damgasi veren, giiven damgasma iliskin diger
faaliyetleri yiiriiten ve Bakanlk tarafindan protokolle yetkilendirilen kurulusu,

&) Hizmet saglayict: Elektronik ticaret faaliyetinde bulunan gercek ya da tiizel kisileri,

h) MERSISnumarast: Merkezi Sicil Kayit Sistemi (MERSIS) tarafindan ticaret siciline
kayith tacirlere verilen tekil numaray,

1) Secure socketlayer (SSL): Sunucu ile istemci arasmda akan verinin giivenligini ve
biitiinligtinti miimkiin kilan sertifikayz,

i) Swizma testi: Giivenlk agiklarm istismar edimeden once tespit etmek ve diizeltmek
amaciyla gergeklestirilen ataklari iceren faaliyetleri,

ifade eder.

IKINCi BOLUM
Giiven Damgasinin Tahsisi, Askiya Alnmasi ve Iptali

Giiven damgas1 alma sartlan

MADDE 5 —1) Giliven damgas1 almak isteyen hizmet saglayict ve aract hizmet saglayici
asgari olarak asagidaki standartlara uyar:

a) Kisisel veri ve 6deme bilgisi igeren her tiirlii iglemin internet sitesi ve mobil sitede EV
SSL, uygulamada SSL ile gergeklestirilmesini saglar.

b) Giiven damgasibasvurusunda bulunmadan en fazla {i¢ ay 6nce ve her takvim yili iginde
en az bir defa, Tiirk Standardlar Enstitiisii tarafindan onayh A veya B smifi sizma testi firmalarma
sizma testi yaptirarak gerekli onlemleri alir ve bu 6nlemleri aldigma iligkin dogrulama testi yaptirir.

c) (Degisik:RG-13/8/2020-31212) 23/2/2006 tarihli ve 5464 sayilh Banka Kartlar1 ve
Kredi KartlariKanununa, 4/5/2007 tarihli ve 5651 sayih Internet Ortammda Yapilan Yaymlarn
Diizenlenmesi ve Bu Yaymlar Yoluyla islenen Suglarla Miicadele Edilmesi Hakkinda Kanuna,
20/6/2013 tarihli ve 6493 sayih Odeme ve MenkulKiymet Mutabakat Sistemleri, Odeme
Hizmetleri ve Elektronik ParaKuruluglart Hakkinda Kanuna, 7/11/2013 tarihli ve 6502 sayili
Tiiketicinin Korunmast Hakkinda Kanuna, 23/10/2014 tarihli ve 6563 sayih ElektronikTicaretin
Diizenlenmesi Hakkinda Kanuna, 24/3/2016 tarihli ve 6698 sayiiKisisel Verilerin Korunmasi
Kanununa ve bu kanunlarm ikincil diizenlemelerine, 14/1/2015 tarihli ve 6585 sayili Perakende
Ticaretin Diizenlenmesi Hakkinda Kanunun ek 1 inci maddesi ve bu maddeye dayanilarak
hazrlanan ikincil diizenlemeler ile elektronik ticaret ortammnda satigiyasak olan ya da sarta
baglanan iiriinlere iliskin diizenleme ve idari kararlara uygun siiregler tasarlar.



¢) Elektronik ticaret ortammnda ¢ocuklarm fiziksel, zihinsel, ahlaki, psikolojik ve toplumsal
gelisim 6zelliklerini olumsuz yonde etkileyebilecek icerige yonelik tedbirleri alir.

d) Elektronik ticarete konu maln stok bilgisi, icerigi, malzemesi, olciileri gibi 6zelliklerine,
kullanimma ve varsa garantisine, teknik destegine ve bunlarm kim tarafindan saglanacagma iliskin
detaylar ile gergek boyutlarmmn anlagimasm miimkiin kilan gorselleri, tedarik, kargo ve teslimat
stiresi gibi hususlar, siparis alictya teslim edilinceye kadar siparisin durumu hakknda gerekli
bilgileri ve kargo takip imkanmi sunar ya da sunulmasma olanak saglar.

e) Elektronik ticarete konu hizmetin kim tarafindan saglanacagi, kapsam ve siiresi gibi
bilgileri sunar ya da sunulmasma olanak saglar.

f) Bu fikranmn (d) ve (e) bentlerine iligkin taahhiitlerine uygun hareket eder.

g) Alcmm siparisi hakkinda bilgi alabilmesi, talep ve sikdyetlerini internet tabanh iletigim
yontemlerinden en az biri ve telefon araciigyla iletebilmesiicin miisteri hizmetleriyle iletisim
imkan sunar. Talep ve sikdyetlerin etkin bir sekilde yonetilmesini, sonuglandirilimasm ve konuya
iliskin alicmm bilgilendirilmesini saglar.

(2) Giiven damgasialmak isteyen hizmet saglayici ve araci hizmet saglayicimn gergek kisi
olmas1 halinde kendisinin ve yetkili temsilcisinin, tiizel kisi olmasi halinde ise yoneticilerinin ve
yetkili temsilcilerinin 26/9/2004 tarihli ve 5237 sayili Tirk Ceza Kanununun 53 tincii maddesinde
belirtilen stireler gegmis olsa bile; kasten islenen bir sugtan dolay: bir yil veya daha fazla siireyle
hapis cezasma ya da affa ugrams olsa bile devletin giivenligine kars1 suglar, Anayasal diizene ve
bu diizenin isleyisine karsi suglar, zimmet, irtikap, riisvet, hirsizlik, dolandiricilik, sahtecilik, giiveni
kétiiye kullanma, hileli iflas, ihaleye fesat karistrma, edimin ifasma fesat karigtrma, sugtan
kaynaklanan malvarhg degerlerini aklama, kagakcilik veya bilisim suglarmdan mahkiim olmamasi
gerekir.

(3) Giiven damgasialmak isteyen hizmet saglayici ve araci hizmet saglayici iflas etmis ise
itibarm iadesinin saglanmis olmasi gerekir.

Giiven damgas1 bagvurusu ve tahsisi

MADDE 6 —(1) Giiven damgasi bagvurusu hizmet saglayici ve araci hizmet saglayici
tarafindan GDS’ye yapilr. Hizmet saglayict veya aract hizmet saglayicimmbirden fazla elektronik
ticaret ortammm bulunmasi halinde, giiven damgasi tahsis edilmesi istenen her bir elektronik
ticaret ortamu i¢in ayr1 ayri bagvuruda bulunulur.

(2) Bagvuru sahibi, 5 inci maddenin birinci fikrasinin (a) ve (b) bentleri ile ikinci ve igiincii
fikralarmdaki sartlara uydugunu gosterir belgeleri, birinci fikrann diger bentlerindeki sartlart
tasidigma dair yazii beyamm ve bagvuru iicretini 6dedigine dair makbuzu basvurusu srasmda
GDS’ye sunar.

(3) Bagvurusahibinin 5 inci maddedeki sartlara uygunlugu kontrol edilerek bu kontrole
iliskin tespitlerin yer aldig1 bir rapor bagvuru tarihinden itibaren otuz giin i¢inde hazirlanir.

(4) Ugiincii fikra geregince yapilan kontrol neticesinde:

a) Sartlara uydugu tespit edilen bagvuru sahibine giiven damgasi tahsis edilir.

b) Sartlara uymadig tespit edilen bagvuru sahibine bu durumun ortadan kaldiriimasi i¢in otuz
giin siire verilir. Bu siire bir defaya mahsus olmak {izere on bes giin uzatilabilir. Verilen siirenin
sonuna kadar sartlara uydugu tespit edilen basvuru sahibine giiven damgasi tahsis edilir. Aksi
halde bagvuru reddedilir.

(5) Guiven damgasi, hizmet saglayici ve araci hizmet saglayicnmn elektronik ticaret ortammm
ana sayfasmda yer alr. Giiven damgasima ana sayfa dismdaki sayfalarda da yer verilebilir.

(6) Tahsis edilen her bir giiven damgasi tizerinden GDS’nin internet sitesine dogrulama
baglantis1 saglanr. Bu baglanti aracilityla, giiven damgasmin tahsis edildigi hizmet saglayic1 veya
aract hizmet saglayiciya iliskin bilgiler belirtilir.

(7) Guven damgasitahsis edilen hizmet saglayict ve araci hizmet saglayicmmn elektronik
ticaret ortam bilgileri GDS nin internet sitesinde giincel olarak yaymlanir.

Giiven damgasi aski islemleri

MADDE 7 — (1) Giiven damgasi tahsis edilen hizmet saglayici ve aract hizmet saglayicmm
5 inci maddedeki sartlara uymadigmn tespit ediimesi ve bu durumun siire verilerek ortadan
kaldiriimasmin miimkiin olmasi halinde giiven damgasi sahibine on bes giin siire verilir. Bu siirenin
sonuna kadar sartlara uymayan hizmet saglayici ve araci hizmet saglayicmm giiven damgasi
askiya alnr. Askiya alma tarihinden itibaren otuz giin iginde sartlara uyulmasi halinde giiven
damgasi askidan indirilir.

(2) Giiven damgasiaskiya alman hizmet saglayici ve araci hizmet saglayicilarn listesi
GDS’nin internet sitesinde giincel olarak yaymlanir.

(3) Giiven damgasiaskiya alman hizmet saglayici ve araci hizmet saglayicmmn elektronik
ticaret ortaminda yer alan giiven damgasmn iizerinde goriilebilecek sekilde, giiven damgasmnmn
askiya alindigma iligkin ibareye yer verilir. Askiya almma nedeninin ayrmtili olarak dgrenilebilmesi
icin GDS’nin internet sitesine bir baglanti ile yonlendirme yapilir.

Giiven damgasimn iptali

MADDE 8 — (1) Giiven damgasi, hizmet saglayici ve aract hizmet saglayicinin;

a) Talebi,

b) Elektronik ticaret ya da aracilik faaliyetlerine son vermesi,

¢) Giiven damgasmmn askiya almma tarihinden itibaren otuz giin iginde 5 inci maddedeki
sartlara uymadigmmn tespit edilmesi,

¢) 5 inci maddenin birinci fikrasmm (c) bendinde belirtilen sartlardan herhangi birine aykirt
hareket etmesi, bu aykiriligmn siire verilerek ortadan kaldiriimasmm miimkiin olmamasi ve GDS’nin
iki defa yazili uyarisma ragmen ayni aykirihgi tekrarlamasi,

d) Giivendamgasmm bir takvim yih i¢inde ticlincii defa askiya almmasmi gerektiren bir



aykarilk tespit edilmesi,

e) 5 inci maddedeki sartlara iliskin eksik bilgi veya yaniltic1 belge verdiginin tespit edilmesi,

f) iflast,

halinde iptal edilir.

(2) Giiven damgastiptal edilen hizmet saglayici ve aract hizmet saglayicmnmn elektronik
ticaret ortammdan giiven damgasi kaldirilir.

(3) Birincifikranm (c), (¢), (d) veya (e) bentleri geregince giiven damgasi iptal edilen
hizmet saglayici ve araci hizmet saglayicmm ad-soyad veya unvany, elektronik ticaret ortam bilgisi
ve iptal gerek¢esi GDS’nin internet sitesinde bir yil siireyle yaymmlanir.

(4) Hizmetsaglayict ve araci hizmet saglayiciya tahsis edilen giiven damgasmin, birinci
fikranmn;

a) (c), (¢) ve (d) bentleri geregince iptal edilmesi halinde bir yil,

b) (e) bendi geregince iptal edilmesi halinde ti¢ yil,

¢) (f) bendi geregince iptal edilmesi halinde itibarin iadesi saglanana kadar,

giiven damgasi1 bagvurusunda bulunulamaz.

UCUNCU BOLUM
GDS’nin Denetim Yetkisi ve Gorevleri ile Yiikiimliiliikleri

GDS’nin denetim yetkisi ve gorevleri

MADDE 9 - (1) GDS;

a) Gliven damgasi bagvurusunda bulunan hizmet saglayici ve araci hizmet saglayicmm 5 inci
maddede 6ngoriilen sartlara uygunlugunu kontrol etmekle,

b) Giiven damgasitahsis ettigi hizmet saglayict ve araci hizmet saglayicmmn 5 inci
maddedeki sartlara uygunlugunu sikayet iizerine her zaman ve her takvim yili icinde en az bir defa
denetlemekle,

¢) Giiven damgasitahsis ettigi hizmet saglayici ve araci hizmet saglayicmm sahip oldugu
EV SSL ve SSL’in gegerlilik stirelerini takip etmekle,

¢) Giiven damgasmm haksiz kullanimmi nlemeye yonelik her tiirlii tedbiri almakla,

d) Denetimleri srrasinda tespit ettigi adli veya idari yaptirm gerektiren hususlar1 yazil olarak
ilgili mercilere ve Bakanhga bildirmekle,

gorevli ve yetkilidir.

GDS’nin yiikiimliiliikle ri

MADDE 10 — (1) GDS, bu Tebligin;

a) 6 nc1 maddesi geregince hizmet saglayici ve aract hizmet saglayicmm giiven damgasi
bagvurusuna ve giiven damgasmin tahsisine,

b) 7 nci maddesi geregince giiven damgasmin aski siirecine,

¢) 8 inci maddesi geregince giiven damgasmm iptaline,

¢) 9 uncu maddesi geregince hizmet saglayici ve araci hizmet saglayicmn denetimine,

d) 11 inci maddesi geregince Bakanliga sunulmak iizere faaliyet raporu hazirlanmasima,

iliskin is ve iglemleri yirtitiir.

(2) Giiven damgasialan hizmet saglayici ve araci hizmet saglayiciya iligkin sikayetlerin
iletilebilmesi amaciyla ¢evrim i¢i sikdyet sistemi olusturarak Bakanlign erisimine acar. Bu sistem
tizerinden yapilan sikdyetleri hizmet saglayici ve araci hizmet saglayicya ayni giin iginde iletir ve
bu hususta sikayetciye bilgi verir.

(3) GDS olarak yetkilendirildigi tarihten itibaren alt1 ay i¢inde ulusal diizeyde giiven damgasi
veren kuruluglarm tiye olabildigi uluslararasi giiven damgasi kuruluglarndan en az birine iiye olur.

(4) Elektronik ticaret ortammnda satis1 yasak olan ya da sarta baglanan iiriinlere iliskin
diizenleme ve idari kararlar takip eder ve giiven damgasi alan hizmet saglayict ve aract hizmet
saglayiciy1 bu hususlarda bilgilendirir.

(5) Hizmet saglayict ve aract hizmet saglayici ile alicilart giiven damgasi sistemi hakkinda
bilgilendirmek amaciyla giiven damgasi kilavuzu hazirlayarak internet sitesinde yaymlar.

(6) Bu Teblig uyarinca yiiriitmekle yiikiimlii oldugu faaliyetler nedeniyle elde ettigi bilgi ve
belgeleri, hizmet saglayici ve aract hizmet saglayict ile arasmdaki sozlesmenin sona erdigi tarihten
itibaren bes yil siireyle saklar.

(7) Hizmetin ifasisrasmda hizmet saglayic1 ve araci hizmet saglayici ile alict hakkinda
edindigi her tirlii bilgi ve belgenin gizliligini saglar. Hizmetin ifasmm gerektirdigi haller dismda bu
bilgi ve belgeleri tiglinci taraflarla paylasamaz.

(8) Hizmet saglayic1 ve araci hizmet saglayici olarak faaliyette bulunamaz.

Faaliyet raporu

MADDE 11 - (1) GDS tarafindan bu Teblig kapsaminda yiiriitiilen faaliyetlerle ilgili olarak
her yil mart ay1 sonuna kadar Bakanhga faaliyet raporu sunulur. Raporda, asgari olarak asagidaki
hususlara yer verilir:

a) Giliven damgasibasvurusunda bulunan hizmet saglayicit ve aract hizmet saglayici ile
giiven damgasi tahsis edilen hizmet saglayici ve araci hizmet saglayicinn elektronik ticaret ortam
bilgileri, gergek kisi olmalart halinde ad ve soyadlari ile T.C. kimlik numaralari veya vergi kimlik
numaralarr; tiizel kisi olmalart halinde ticaret unvanlari ve MERSIS numaralar.

b) Gliven damgasitahsis edilen hizmet saglayici ve araci hizmet saglayict hakkinda ¢evrim
ici sikayet sistemi lizerinden yapilan sikdyetlerin sayisi, konusu, sonucu ve sonuglanma siiresine
iliskin bilgiler.

¢) Giiven damgasiyil iginde askiya alnan veya iptal edilen hizmet saglayici ve aract hizmet
saglayicmmn elektronik ticaret ortam bilgileri ile giiven damgasmm aski ve iptal nedenleri.

¢) GDS’nin bir sonraki yila ait elektronik ticaret pazar dngoriileri.

d) Bakanlik¢a gerekli goriilen diger bilgiler.



DORDUNCU BOLUM
Cesitli ve Son Hiikiimler
Giiven damgasi hizme ti
MADDE 12 - (1) Yurt disinda yerlesik olan ve yurt disindan giiven damgasi hizmeti veren
gergek veya tiizel kisilerce verilen giiven damgasmm kullanmu haric olmak {izere, Bakanlik
tarafindan yetkilendirilmeden giiven damgasi hizmeti verilemez, giiven damgasi izlenimi verecek
hi¢bir isaret tahsis edilemez ve kullanilamaz.
Bakanlik yetkisi ve denetim
MADDE 13 - (1) Bakanlk; bu Teblig kapsammnda elektronik ticaret islem ve
faaliyetlerinin giiven ve istikrar i¢inde siirdiiriilebilmesini teminen gerekli her tiirlii bilgi ve belgeyi
talep etmeye, denetim yapmaya, idari tedbir almaya ve tasarrufta bulunmaya, GDS tarafindan
verilen giiven damgasi1 hizmetine iliskin itirazlar1 kabul etmeye, yiikiimliiliiklerini yerine getirmeyen
GD S’nin yetkisini iptal etmeye, gliven damgasi hizmeti kapsammdaalnacak ticretlerin {ist smirmi
ve giiven damgasmin bigimi ile dl¢titlerini belirlemeye yetkilidir.
Yiiriirliik
MADDE 14 — (1) Bu Teblig yaymu tarihinde yiiriirliige girer.
Yiiriitme
MADDE 15 —(1) Bu Teblig hiikiimlerini (Miilga ibare:RG-13/8/2020-31212) (...)
Ticaret Bakam yiir(itiir.
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